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PREMISSAS

Todos os servidores publicos, secretarias, orgaos, fornecedores, prestadores de servico e demais
parceiros vinculados devem ter conhecimento de seu importante papel no contexto de Seguranga da
Informacgao (Sl) sendo um dever seguirem as diretrizes e orientagdes contidas na Politica de Seguranga
da Informacao (PSI) em sua integra, assim evitando expor a informacao e os recursos de processamento

a situagdes adversas como comprometimento, alteracao, furto e desvio.

CONCEITOS

Computadores, sistemas e servigos conectados a rede corporativa da PMPA devem estar em

conformidade com a Norma para Padrdes de Seguranca da Informacao, de acordo com as competéncias

elencadas na referida norma, assim oferecendo aos usuarios um ambiente seguro e eficiente.

A preocupacao e os cuidados com Sl ndo sao responsabilidades unicas da Tl, ou da Gestdo da
PMPA, mas responsabilidade de todos que fazem uso da informagéao, seja em meio digital, ou fisico.

Os cuidados diarios e a adogao de boas praticas na utilizacdo de hardware e software impactam
diretamente na melhoria da Tl com um todo, tendo uma relagédo ainda mais significativa com a SlI.

E de responsabilidade do usuario ter conhecimento sobre estes conceitos, devendo seguir as

diretrizes deste documento, bem como as orientagcbes do Guia de Boas Praticas de Seguranca da

Informacao.

PREFEITURA MUNICIPAL DE PORTO ALEGRE - Politica de Seguranca da Informacéo - Pagina 2


Norma%20para%20Padroes%20de%20Seguranca%20da%20Informacao.pdf
Guia%20de%20Boas%20Praticas%20para%20Seguranca%20da%20Informacao.pdf
Guia%20de%20Boas%20Praticas%20para%20Seguranca%20da%20Informacao.pdf

porto &= Classificagdo da informagao do documento: Publica

alegre

DIRETRIZES

USO DE SOFTWARE

Nao é permitido propagar qualquer tipo de codigos maliciosos (malwares), spam, mineradores,
crackers, keyloggers, sniffers, propagandas de qualquer tipo ou programas de controle remoto de
outros computadores, utilizando a rede, os computadores e a internet disponibilizados pela PMPA
ou 6rgaos vinculados.

Fica vedada e caracterizada como ato grave, toda acdo que possa ferir a propriedade intelectual de
software (Lei 9609 - Protecao da propriedade intelectual de programa de computador), como o uso
de geradores de chaves de registro, crackers de senhas e/ou engenharia reversa de qualquer
natureza.

Todo usuario deve periodicamente verificar se a solugdo de antivirus adotada pela PMPA esta ativa
e atualizada, reportando imediatamente qualquer situacao de inconformidade.

E proibida a instalagdo de qualquer software nos computadores pelos usuarios, mesmo sendo
software livre, shareware ou freeware. Qualquer instalacido de software devera ser feita somente
pela equipe de Tl responsavel.

Nao é permitido copiar nenhum software ou informacées de qualquer tipo, de propriedade de
qualquer 6rgado municipal, por qualquer meio existente, bem como licengas de uso de software
pertencentes a estes s6 podem ser instaladas em computadores pertencentes ao municipio.
Materiais de cunho sexual ou de condutas ilicitas ndo poderdo ser expostos, armazenados,
distribuidos, editados, impressos ou gravados por meio de qualquer recurso disponibilizado pela

PMPA ou 6rgaos vinculados.

USO DE EQUIPAMENTOS DE INFORMATICA

E de responsabilidade do usuario zelar pela integridade fisica dos equipamentos de informatica
colocados a sua disposicao, mantendo-os limpos e em boas condi¢des.

Nao é permitido colar adesivos ou fotos nos equipamentos de informatica disponibilizados pela
PMPA, bem como riscar, raspar ou retirar a etiqueta de patriménio ou de licengas de software.

Nao é permitido aos usuarios, abrirem os equipamentos de informatica para reparo ou qualquer
outro motivo. Caso seja necessario, a abertura/reparo devera ser feita somente pela equipe de

manutencao responsavel ou empresa contratada para este fim.
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e Todos os computadores e dispositivos devem ser desligados ou ter seu uso bloqueado (via fungcao
“bloquear/lock” do sistema operacional) ao final do expediente. Durante o expediente, caso o
usuario se ausente, devera bloquear o computador (via funcdo “bloquear/lock” do sistema
operacional).

e (Cabe apenas ao fornecedor de Tl responsavel: A instalagdo, manutencdo e substituicdo de
equipamentos de rede, sendo proibido aos demais usuarios conectarem equipamentos a rede
PMPA (roteadores, switches, modems ou similares), sejam estes cabeados ou por tecnologia de
Wi-Fi.

e A conexdo de equipamentos na rede elétrica, onde estao ligados os computadores, esta limitada
aos equipamentos homologados e autorizados pela PMPA. Em caso de duvidas e eventuais

necessidades deve-se verificar junto aos superiores.

USO DE IMPRESSORAS

e As impressoras sao ferramentas para fins de trabalho, nao sendo permitidas impressées para fins
pessoais.

e Esta ferramenta deve ser utilizada apenas quando o documento fisico se fizer imprescindivel,
evitando impressao de dados sensiveis, desperdicios ou gastos desnecessarios.

e Nao ¢é permitido deixar nas impressoras, impressos com dados pessoais, informacbes

consideradas sensiveis pela Lei 13709 (LGPD) e demais informagbes que nao tenham

classificacao publica.

e Na eventualidade de trato de informacbes referenciadas na Lei 12527 (LAl) como Secretas ou

Ultrassecretas, estas ndo podem ser impressas via recursos de rede, devendo ser impressas em

impressoras diretamente ligadas ao equipamento.
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