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PREMISSAS

Todos os servidores publicos, secretarias, érgéos, fornecedores, prestadores de servigo e demais
parceiros vinculados devem ter conhecimento de seu importante papel no contexto de Seguranga da
Informacgao (Sl) sendo um dever seguirem as diretrizes e orientagdes contidas na Politica de Segurancga
da Informacgao (PSI) em sua integra, assim evitando expor a informacao e os recursos de processamento

a situacdes adversas como comprometimento, alteracao, furto e desvio.

GLOSSARIO DE TERMOS

Agéncia Nacional de Protecédo de Dados - ANPD

Procempa - Tl

CGTI-SMPAE - GOVERNANCA

Lei Geral de Protecao de Dados - LGDP

Time de Resposta a Incidentes - TRI

Plano de Recuperacéo de Desastres - PRD

Plano de Continuidade de Negécios - PCN

Canal para Comunicagao de Eventos de Seguranga — CCES

Encarregado de Dados - DPO

CONCEITOS

Diante de um crescente avango tecnoldgico e de um mundo cada vez mais digital as preocupacgdes
com incidentes de seguranga ocupam uma parte significativa no diario das organizag¢des. Estar preparado
para lidar com um eventual incidente de seguranga é fator decisivo na continuidade das operagdes e por
isso é preciso estruturar bem um plano de agao.

Em face a LGPD, além da preocupagédo com a seguranga dos dados que ja existia, agora ha também
os aspectos legais referentes a protecao do dado pessoal tratado que precisam ser observados, o que tornou
a matéria ainda mais importante.

Fundamental ter o entendimento que nem todo incidente de seguranca envolvera dados pessoais,
mas todo incidente envolvendo dados pessoais sera um incidente de seguranga, logo, além da equipe

responsavel, o DPO devera ser envolvido seguindo as orientagdes e normas da ANPD.
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A norma em questao tem como base as recomendacbées da ISO 27035, que se divide em trés partes,
contemplando detalhadas orientagbes para gestao de incidentes, o que vem a somar principalmente com a

ISO 27001 e a ISO 27002 que tratam do Sistema de Gestao de Seguranca Informacgéao e sua implementacao.

DIRETRIZES

» Competem a Tl a implantagcado de um Plano de Resposta a Incidentes de Seguranga da Informagéo,
a disponibilizacdo de um CCES para receber os reportes de eventos de seguranga, bem como
manter uma TRI que sera acionada apés a triagem inicial do CCES.

* A Gestao de Incidentes em Seguranca da Informagao deve ser organizada em um conjunto de
processos capazes de contemplar os seguintes itens:

Deteccao;

Aviso;

Avaliacao;

Resposta;

Tratamento;

Aprendizagem.

O O O O O

* O CCES devera ter sua forma de contato anunciada a toda PMPA e funcionar 24x7(vinte e quatro
horas por dia, sete dias por semana) de forma a receber os reportes de eventos de Seguranga da
Informacao e dar o destino a equipe especializada contemplando as seguintes fases:

o) Documentacéo;

o) Triagem;

o) Priorizacao;

o Comunicacao a TRI.

* ATRI deve ser composta por corpo técnico capacitado para receber e tratar os eventos de
Seguranga da Informagéo envolvendo o DPO sempre que o incidente tenha relacdo com dados da
pessoa natural, sejam estes dados pessoais ou sensiveis.

* O Processo de Gerenciamento de Incidentes deve contemplar um escalonamento e agdes de
envolvimento de acordo com o tipo do evento conforme os itens a seguir:

Acionamento da TRI;

Comunicacodes Devidas.

Aplicacdo do PRD quando necessario;

Recuperacao de um Incidente;

Aplicagéo do PCN quando necessario;

o O O O
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» Os reportes que caracterizarem um incidente de seguranga devem passar por um processo de
gerenciamento de incidentes que envolva:

Avaliacao;
Monitoramento;
Classificacao;

Analise;

Acbes Corretivas;
Relatoérios dos Incidentes;

o Comunicacao a todas as partes interessadas
internas e externas;

o Aprendizado e Melhorias.

O O O O O O

* Os relatérios criados para controle histérico, aprendizado e aperfeicoamento deveréo conter os
seguintes campos:
o Data e hora;
o Nome da pessoa que reporta o incidente;
o Onde ocorreu o incidente;
o Qual o problema;
o Qual o efeito que o incidente causou;
o Como foi descoberto.

» Devem ser construidos procedimentos para auxiliar a TRI a lidar com os Incidentes de Seguranca
através de formularios e orientagbes que contemplem:
o Analise do incidente e sua causa;
o Medidas para minimizar as consequéncias;
o) Acdes para evitar que o incidente ocorra
novamente;
o Quais partes devem ser comunicadas (partes
afetadas e partes responsaveis pela solugao).

+ De acordo com a relevancia e gravidade do incidente a correta coleta de evidéncias do incidente de
seguranga é fundamental, ndo somente para a analise e aprendizado, mas para o respaldo da
PMPA e devidas a¢des legais que possam ser necessarias. Sao pontos a serem observados no
tratamento de evidéncias:

o O envolvido juridico ou amparo de lei diante de
qualquer implicacao legal que uma evidéncia possa
ter;
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o Evidéncias s6 tem valor legal se sao registros
completos e se nao foram adulteradas sob hipétese
alguma;

o Copias de provas eletrdnicas precisam ser
idénticas as originais;

o Evidéncias geradas em momentos em que um
sistema ndo esta funcionando corretamente tém sua
credibilidade comprometida, salvo se esta evidéncia
é exatamente a prova do mau funcionamento do
sistema.
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