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SECRETARIA MUNICIPAL DE PLANEJAMENTO E GESTAO
COMISSAO ESPECIAL DE LICITAGOES DE FINANCIAMENTOS - DLC/SMPG
DOCUMENTO

A Comissao Especial de Licitagdo (CEL), responsavel pela condugao da fase externa das
licitacbes dos contratos de financiamento internacionais da Administracdo Direta e Indireta do Municipio, a
excecdo do Departamento Municipal de Agua e Esgotos (DMAE), torna publicas as respostas ao pedido de
esclarecimentos formulado em 5 de dezembro de 2025, apds a republicagdo do Edital de Convite (CP) n°
01/2025 : Convite p/ Comparagao de Precos RETIFICADO (36794371), conforme Informacgdo 36942139, que
consolidou os subsidios de carater técnico prestados pelos responsaveis pela elaboragao do termo de referéncia
€ seus anexos:

1. Restore sob demanda e recomposicao parcial de dados
(Ref.: Termo de Referéncia, item 6.1.14)

Considerando que, em arquiteturas SaaS multicliente, o processo técnico de restore ocorre necessariamente em
nivel integral de ambiente/banco de dados, e ndo por recorte légico de cliente, solicitamos esclarecer se a
Administragdo tem ciéncia de que a recomposi¢do apenas dos dados da PMPA nao caracteriza tecnicamente um
restore, mas sim um processo de reprocessamento légico (ETL), sujeito a maior tempo de execug¢do, maior custo
operacional e riscos de integridade.

Diante disso, questiona-se se o requisito do item 6.1.14 pode ser readequado para exigir exclusivamente a
exportacdo completa e automatizada dos dados da PMPA em formato estruturado, e a capacidade de
reprocessamento logico sob demanda, sem exigir restore parcial de infraestrutura, por incompatibilidade técnica
com o modelo SaasS.

Resposta ao fornecedor:

Compreende-se tecnicamente viavel um entregavel no formato proposto "exportagcdo completa e automatizada
dos dados da PMPA em formato estruturado” e "capacidade de reprocessamento l6gico sob demanda”. O Edital
de Convite (CP) n® 01/2025 foi readequado com a inclusdo do item 6.1.14.1.

2. Auditoria de Acessos Administrativos a Base de Dados
(Referente ao item 3.2.1)

Solicitamos esclarecer se a exigéncia do item 3.2.1, referente a geragdo de registros de auditoria para acessos
administrativos realizados pelo fornecedor ao sistema ou a base de dados, refere-se exclusivamente a acessos
relacionados aos dados, processos ou ambientes da CONTRATANTE .

Esclarecemos que, em ambientes SaaS, nem sempre é tecnicamente possivel individualizar acessos diretos em
nivel fisico de banco de dados, sem ferramentas especificas de infraestrutura do provedor de nuvem, sendo os
controles normalmente realizados em nivel l6gico de aplicacéao.

Resposta ao fornecedor:

A exigéncia em questao visa garantir a rastreabilidade das agbes tomadas pelos usuarios do servigo, de forma



que em caso de necessidade de futura auditoria essas informagdes possam ser fornecidas a PMPA somente sob
demanda e nao de forma continua. Nao é necessaria criagdo uma estrutura exclusiva, desde que as informagodes
possam ser disponibilizadas mediante solicitagdo. O Edital de Convite (CP) n° 01/2025 foi readequado com a
inclusdo do item 3.2.1.1.

3. Administragao de Usuadrios, Perfis e Limites na Plataforma SaaS

(Referente ao item 4.1, alinea “a”, e aos trechos do Termo de Referéncia que tratam de quantitativos e
perfis de usudrios)

Considerando que o Termo de Referéncia estabelece limites especificos de quantidade de usuarios, perfis e
regras de utilizagdo, e que a solugdo opera no modelo SaaS multicliente, em que a gestdo de identidades,
permissées e controles de acesso ocorre em nivel de plataforma, solicitamos esclarecer se a administragdo de
usuarios e perfis podera ser realizada por meio de solicitagées formais (via chamado) a CONTRATADA, em vez
de gestéo direta pela CONTRATANTE.

Tal modelo preserva os controles globais de seguranga, capacidade, segregagédo entre clientes e regras
sistémicas da plataforma SaaS, ao mesmo tempo em que garante pleno atendimento as necessidades
operacionais da Administragéo.

Resposta ao fornecedor:

Considera-se tecnicamente viavel a administragao de usuarios e perfis realizada por meio de solicitagdes formais
(via chamado) a CONTRATADA. Este entendimento é vinculante com relacdo aos trechos do Termo de
Referéncia que tratam de quantitativos e perfis de usuarios devem ser interpretados.

4. Duplo fator de autenticacdo e seguranga dos gateways
(Referente ao item do Termo de Referéncia que trata de autenticagdo com multiplos fatores)

Considerando que o edital prevé a utilizagdo de multiplos fatores de autenticacdo, questiona-se se o
entendimento da Administragdo é no sentido de exigir um mecanismo tecnoldgico especifico, ou se o objetivo do
requisito é garantir que os gateways de acesso a solugéo (tais como acessos administrativos, APIs, consoles de
gestdo e acessos de usuarios finais) estejam protegidos por mecanismos de autenticagdo e autorizagdo
compativeis com os padrées modernos de seguranga do mercado.

Nesse sentido, solicitamos avaliar a possibilidade de readequacéo do texto do edital para torna-lo mais amplo e
flexivel, permitindo que a CONTRATADA adote a combinagdo de controles técnicos mais adequada ao seu
modelo de solugdo SaaS, desde que assegurados os principios de seguranga, rastreabilidade, confidencialidade,
integridade, controle de acessos e segregagado de perfis, sem amarrar a solu¢gdo a uma tecnologia especifica de
duplo fator.

Dessa forma, garante-se a efetiva protecdo dos gateways, respeitando as boas praticas de mercado e o0s
modelos modernos de autenticagdo e autorizagdo, sem comprometer a evolugdo tecnolégica da plataforma ao
longo do contrato.

Resposta ao fornecedor:

A autenticagdo com multiplos fatores visa garantir o acesso a informagao e/ou ao sistema somente para os
usuarios autorizados, sendo uma boa pratica de TIC. Se os mecanismos que a CONTRATADA disponibilize no
ambiente supram esta demanda, a forma como € operacionalizada pode ser flexibilizada com a anuéncia do
DEMANDANTE. O Edital de Convite (CP) n° 01/2025 foi readequado com a inclusdo do item 3.4.5.2.



5 - Logs de auditoria sobre acessos administrativos a base de produg¢édo
(Referente aos itens 3.2.1 e 3.2.1.1 do Termo de Referéncia)

Considerando que a solugao sera fornecida em modelo SaaS multicliente, com infraestrutura compartilhada,
solicitamos avaliar a real necessidade de geragao e retengéo integral de logs de auditoria referentes a todos os
acessos administrativos a base de produc¢do, conforme previsto no item 3.2.1.

Destacamos que, nesse modelo, a geragdo de logs detalhados em nivel de banco de dados, de forma continua e
para mdltiplos clientes simultaneamente, implica em crescimento exponencial de volume de dados, impacto
direto em performance, aumento expressivo de custos de armazenamento e processamento, além de elevar
significativamente a complexidade operacional da plataforma, o que pode inviabilizar economicamente o servigo
ao longo do contrato.

Adicionalmente, cabe ressaltar que, por boas praticas de seguranga em ambientes SaaS, o acesso direto a base
de dados de produgédo é extremamente restrito, excepcional e protegido por multiplas camadas de controle,
sendo normalmente substituido por:

+ Controles rigorosos de gestdo de identidade e acesso (IAM) ;
» Segregacao de fungdes entre operagéo, suporte e administragdo;
* Auditorias em nivel de aplicacao, servicos e APIs;

» Trilhas completas de auditoria sobre agbes dos usuarios e operadores, com rastreabilidade por identidade
autenticada.

Diante disso, questiona-se se o objetivo principal do requisito é obter garantia de controle, rastreabilidade e
governanga sobre acessos privilegiados, e, em caso positivo, se seria aceitavel o atendimento por meio de
evidéncias alternativas, tais como:

» Apresentacéo dos fluxos de controle de acesso administrativo ;
* Politicas de seguranca, segregacéo de ambientes e trilhas de auditoria em nivel de aplicagéo;

* Registros de eventos de seguranga em sistemas de monitoramento e SIEM; < Relatérios periddicos
consolidados de acessos privilegiados, sem exigéncia de exposi¢cédo de logs brutos de banco de dados.

Tal flexibilizagdo permitiria preservar a seguranga, a rastreabilidade e a conformidade, ao mesmo tempo em que
evita impactos severos de custo, desempenho e risco operacional, especialmente considerando a natureza
multicliente da solu¢cao SaaS.

Resposta ao fornecedor:

Considera-se tecnicamente viavel o fornecimento de documentacdo da CONTRATADA que demonstre que as
solugdes utilizadas suprem substancialmente o objetivo da exigéncia. O Edital de Convite (CP) n°® 01/2025 foi
readequado com a incluséo das alineas "c", "d" e "e" ao item 3.2.1.2.

eil . Documento assinado eletronicamente por Leticia Novello Cezarotto, Presidente de Comissao, em
_;-gmm; Llﬁ 05/12/2025, as 16:38, conforme o art. 1°, III, "b", da Lei 11.419/2006, e o Decreto Municipal
eletrbnica 18.916/2015.




Documento assinado eletronicamente por William Quadros Kraemer, Membro de Comissiao, em
05/12/2025, as 16:43, conforme o art. 1°, III, "b", da Lei 11.419/2006, e o Decreto Municipal
18.916/2015.
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Documento assinado eletronicamente por Tamires Barcellos Peron, Membro de Comissiao, em
05/12/2025, as 16:48, conforme o art. 1°, III, "b", da Lei 11.419/2006, e o Decreto Municipal
18.916/2015.
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