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1. INTRODUCAO

Esse documento visa estabelecer a politica de acesso e classificagdo das informacdes
armazenadas nos bancos de dados da PROCEMPA.
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1. DA PROPRIEDADE DO ATIVO (CONTEUDO DAS BASES)

1.

Cada base de dados de ambientes de Producdo da PROCEMPA deve possuir um
proprietério / autorizador, com conhecimento suficiente sobre os dados
armazenados e nomeado pela secretaria responsavel pelas informacdes;

O proprietario devera ser indicado pela secretaria e deve formalizar o aceite por meio
de despacho em processo especifico no SEI,

O proprietério (ou secretaria) deve indicar um suplente para substitui-lo quando
necessario. O suplente tera o mesmo nivel de responsabilidade e autonomia para
autorizar acesso a dados;

Para cada base de dados, deve existir também um analista de classificacdo de
dados responsavel pela base de dados na PROCEMPA. Esse analista sera
responsavel por classificar os dados da base em niveis de confidencialidade. Esses
dados serdo posteriormente confirmados pelo proprietario / autorizador;

As informacdes do proprietario / autorizador e analista responsavel por cada base
de dados devera ser adicionada na aplicacdo de admissdo de sistemas. A
responsabilidade pelo preenchimento dessas informacdes é da supervisao
responsavel pelo sistema e, em Ultima instancia, da geréncia da area.

2. DA CONFIDENCIALIDADE E CLASSIFICACAO DAS INFORMACOES

A normativa ISO 27001, referéncia Internacional para a gestdo da Seguranca da
informacado, ndo prescreve niveis de classificacdo sugerindo que cada empresa
adote os niveis necessarios dependendo da complexidade da organizacdo. A
PROCEMPA adotara os seguintes niveis de classificacao da informacao:

a. Confidencial (Nivel mais alto de confidencialidade)
b. Restrita (nivel médio de confidencialidade)

c. Uso Interno (nivel baixo de confidencialidade)

d. Pdblica (sem restricdes)

Além da informacdo da confidencialidade, deve ser definido também durante a
classificacdo se o dado é sensivel / pessoal.

As bases de dados seréo classificadas de acordo com o nivel de confidencialidade
do conteudo de suas tabelas se utilizando sempre o nivel mais alto de
confidencialidade. Por exemplo, se uma base de dados possuir a maioria dos
campos com nivel publico, mas um campo com nivel de confidencialidade restrito,
toda base de dados é considerada como sendo restrita;

Qualquer base de dados que contenha pela menos um campo, em qualquer tabela,
classificado como confidencial ou restrito necessitard de permissao formal do
proprietario para ser acessada, copiada para ambientes de teste ou disponibilizada
para terceiros no todo ou em partes; Bases de dados com nivel interno serao
avaliadas caso a caso, dependendo do tipo de solicitacao;
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5.

Toda base de dados que nao possuir classificagcéo formal (processo conhecido como
classificacdo de dados - data classification) ou néo tiver a informacédo do nivel de
confidencialidade na aplicacdo de admissdo de sistemas sera considerada como
sendo confidencial;

Alteracdes na classificacdo de qualquer informacdo ou mudangas no processo de
exposicao de dados para diferentes publicos devem ser comunicadas a supervisao
responsavel pela infraestrutura das bases de dados pela supervisdo responsavel
pelo sistema; E recomendavel que o processo de classificacdo de dados seja feito,
pelo menos, de 6 em 6 meses;

A classificacdo dos dados é de responsabilidade do analista classificador da
PROCEMPA, a classificagcdo, depois de feita, devera ser aprovada pelo proprietério
/ autorizador da base de dados;

A classificac@o dos dados de cada base de dados sera feita em sistema proprio da
PROCEMPA;

A informacdo da classificacdo geral da base de dados deve estar disponivel na
aplicacao de admisséo de sistemas. A responsabilidade pelo preenchimento dessa
informacdo é da supervisdo responséavel pelo sistema e, em Ultima instancia, da
geréncia da area.

3. DO PROCESSO DE REQUISICAO E APROVACAO DE ACESSO A INFORMACAO

a. Toda solicitacdo de acesso a bases de dados, bem como as de copia de
bases de dados de ambientes de producdo para ambientes de teste ou
disponibilizacdo de dados a terceiros (no todo ou em parte), deve ser
formalizada pela supervisdo responsavel pelo sistema. A formalizacdo deve
ocorrer por meio de solicitacdo utilizando-se a ferramenta Openproject (ou a
ferramenta que venha a substitui-l0). A solicitacdo, uma vez criada, deve ser
enviada para analise do time de infraestrutura, responsavel pela geréncia dos
bancos de dados (atualmente T/STO08);

b. Se a base de dados ndo possuir nivel de confidencialidade publico, o time de
infraestrutura responsavel pela geréncia da base solicitara, formalizado por
processo SEI, ao proprietario dos dados e / ou 0 encarregado de dados do
controlador a autorizagdo para conceder o acesso requisitado;

c. O proprietario dos dados e / ou 0 encarregado de dados do controlador deve
avaliar a solicitacdo, formalizando no mesmo processo se aceita ou néo a
liberacdo requisitada. O proprietario ou encarregado pode, no mesmo
processo, efetuar questionamentos ou conceder o acesso parcialmente;
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d. Copia de bancos de dados do ambiente de producéo para qualquer ambiente

de testes pode ser liberada por solicitacdo ou de forma recorrente por banco
de dados, uma Unica vez, ou por um determinado periodo. Ou seja, € possivel
gue o proprietario ou encarregado dos dados do controlador de um
determinado sistema autorize a cépia integral dos dados do ambiente de
producédo para ambientes de homologac&o sempre que isso for solicitado pela
equipe de desenvolvimento responsavel pelo sistema ao time de
infraestrutura. A autorizacdo de cépia pode ser revogada pelo proprietario a
gualquer momento desde que formalizada por processo no sistema SEI e
devidamente comunicada; fica o proprietario e / ou encarregado responsavel
por quaisquer incidentes que possam ser gerados por essa liberagcdo, como
por exemplo, vazamento ou exposicao indevida de dados;

O acesso sera concedido se e somente se o proprietario e / ou encarregado
de dados do controlador concordar com o pedido;

Nenhuma base de dados ndo publica sera liberada para acesso ou copiada
para ambientes de teste sem a autorizagdo prévia do proprietario e / ou
encarregado de dados do controlador;

Na eventual liberacéo de acesso a parte ou ao todo de uma base de dados,
copia a ambientes de teste, ou disponibilizacdo de dados a terceiros; fica o
proprietario e / ou encarregado de dados do controlador responsavel por
guaisquer incidentes que possam ser gerados por essa liberagdo, como por
exemplo, vazamento ou exposicao indevida de dados;
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4. MODELO DE SOLICITACAO DE LIBERACAO DE ACESSO A INFORMACAO

SEI 18.00000000-00

A SMS - Sr. Jodo da Silva,

Foi solicitado pelo Sr. José da Silva da SMS, acesso de leitura nas seguintes tabelas do o sistema de Gerenciamento de
Internaces (Gerint):

- TABELA_A (Campos A,B,C E D)
- TABELA B (Todos os Campos)
Foi solicitado também o acesso a toda base de dados do sistema Regulamentagdo de consultas especializadas (Gercon).

O propésito da utilizagdo dos dados €, segundo o solicitante, a criagdo de CUBOS no sistema de Bl Pentaho. Ainda de
acordo com o solicitante somente os funcionarios da SMS terdo acesso aos CUBOS criados.

O pedido foi formalizado por email doc. #44550505, solicitagdo do Openprojec #145566.

Solicitamos permissdo para conceder o0 acesso.

Documento assinado eletronicamente por Supervisor de infraestrutura, Supervisor(a), em 05/12/2018, as
16:24, conforme o art. 1°, 111, "b", da Lei 11.419/2006, e o Decreto Municipal 18.916/2015.

A autenticidade do documento pode ser conferida no site
http://sei.PROCEMPA.com.br/autenticidade/seipmpa informando o cddigo verificador 556773458 e o0 cadigo
CRC BC8378ADD?7.

5. MODELO DE APROVACAO DE ACESSO A INFORMACAO

SEI 18.00000000-00

A PROCEMPA/TST11 - Sr. Supervisor de infraestrutura,
Autorizo o acesso de leitura aos campos solicitados nas tabelas TABELA A e TABELA B.

Questiono e o pedido relacionado ao acesso total a base do sistema Gerint solicitando mais informac6es sobre a
necessidade e reforcando que o acesso deve ser sempre 0 mais restritivo possivel. Dessa forma, ndo autorizo esse acesso
até que seja justificado.

Documento assinado eletronicamente por Sr. José da Silva, Servidor Pablico, em 05/12/2018, as 18:24,
conforme o art. 1°, 111, "b", da Lei 11.419/2006, e o Decreto Municipal 18.916/2015.
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A autenticidade do documento pode ser conferida no site
http://sei. PROCEMPA.com.br/autenticidade/seipmpa informando o cddigo verificador 55f436773458 e 0
cédigo CRC BC8378A44DD7.
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